INFORMACIOBIZTONSAGI SZABALYZAT

1. Az Informacidbiztonsagi Szabalyzat célja

Az IBSZ alapvet6 célja, hogy az informatikai rendszer alkalmazdsa soran biztositsa az
adatvédelem elveinek, az adatbiztonsdg kovetelményeinek érvényesiilését, s
megakadalyozza a jogosulatlan hozzaférést, az adatok megvaltoztatdsat és jogosulatlan

nyilvdnossagra hozatalat.

Az IBSZ célja tovabba:

=  atitok-, vagyon- és tlizvédelemre vonatkozd védelmi intézkedések betartdsa,

= 3z Uzemeltetett informatikai rendszerek rendeltetésszer(l hasznélata,

= az (izembiztonsagot szolgald karbantartas és fenntartas,

= az adatok informatikai feldolgozasa és azok tovabbi hasznositasa sordn az illetéktelen
felhaszndlasbdél szdrmazd hatranyos kovetkezmények megsziintetése, illetve
minimalis mértékre vald csokkentése,

= az adatallomdanyok tartalmi és formai épségének megérzése,

= az alkalmazott programok és adatallomanyok dokumentacidinak nyilvantartdsa,

= a munkaallomasokon lekérdezhet6 adatok kérének meghatdrozasa,

= az adatdllomanyok biztonsagos mentése,

= a3z informatikai rendszerek zavartalan Gizemeltetése,

= afeldolgozds folyamatat fenyeget6 veszélyek megel6zése, elhdritdsa,

= az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabalyzatban meghatarozott védelemnek mikddnie kell a rendszerek fennallasanak egész
id6tartama alatt a megtervezésiktdl kezdve az (izembehelyezésen keresztil az
Uzemeltetésig.

A jelen IBSZ az adatvédelem altalanos érvényl elGirdsat tartalmazza, meghatdrozza az

adatvédelem és adatbiztonsag feltételrendszerét.



2. Az Informacidbiztonsagi Szabalyzat hataly.

2.1. Személyi hatdlya
Az IBSZ személyi hatalya az Otkert Kft. - re terjed ki.

2.2. Targyi hatdlya

= kiterjed a védelmet élvezd elektronikus adatok teljes korére, felmertlésik és
feldolgozasi helylktdl, idejuktdl és az adatok fizikai megjelenési formajuktdl
flggetlendl,

= kiterjed a vallalkozas tulajdonaban Iévég, illetve az dltala bérelt valamennyi
informatikai berendezésre,

= valamint az informatikai eszk6zok mUszaki dokumentacidira,

= kiterjed az informatikai folyamatban szerepl6 6sszes dokumentaciéra (fejlesztési,
szervezési, programozasi, Uzemeltetési),

= kiterjed a rendszer- és felhaszndaldi programokra,

= kiterjed az adatok felhasznaldsara vonatkozé utasitasokra,

= kiterjed az adathordozok taroldsara, felhaszndlasara.

3. Az adatkezelés soran hasznalt fontosabb fogalmak

Adatkezelés: az alkalmazott eljarastdl fliggetlenil az adatok gydijtése, felvétele és tarolasa,
feldolgozasa, hasznositdsa (ideértve a tovabbitast és a nyilvanossagra hozatalt) és torlése.
Adatkezelésnek szamit az adatok megvaltoztatdasa és tovabbi felhasznaldsuk

megakadalyozasa is;
Adatfeldolgozds: az adatkezelési miveletek, technikai feladatok elvégzése, flggetlenil a
miiveletek végrehajtasahoz alkalmazott mddszert6l és eszkdztél, valamint az alkalmazas

helyétdl.

Adattovadbbitds: ha az adatot meghatarozott harmadik fél szdmara hozzaférhetévé teszik.



Adatkezel6: az a természetes vagy jogi személy, aki vagy amely az adatok kezelésének céljat
meghatarozza, az adatkezelésre vonatkozé dontéseket meghozza és végrehaijtja, illetéleg a

végrehajtdssal adatfeldolgozdt bizhat meg.

Adatfeldolgozo: az a természetes vagy jogi személy, aki vagy amely az adatkezel6

megbizasabdl adatok feldolgozdasat végzi.

Nyilvdnossdgra hozatal: ha az adatot barki szdmdra hozzaférhetévé teszik;

Adatbiztonsdg: az adatkezeld, illet6leg tevékenységi korében az adatfeldolgozé koteles
gondoskodni az adatok biztonsagardl, koteles tovdabba megtenni azokat a technikai és
szervezési intézkedéseket és kialakitani azokat az eljarasi szabdlyokat, amelyek az adat- és
titokvédelmi szabdlyok érvényre juttatasahoz sziikségesek.

Az adatokat védeni kell kiilondsen a jogosulatlan hozzaférés, megvaltoztatas, nyilvanossagra

hozas vagy torlés, illetSleg sériilés vagy a megsemmisilés ellen.
4. Az IBSZ biztonsagi fokozata
A vallalkozas adatai kiilénb6z6 biztonsagi fokozatba tartozhatnak. (lzleti titkok, pénziigyi
adatok, illetve a vallalkozds belsé szabdlyozasaban hozzaférés-korlatozas ald esé (pl. egyes
feladatok végrehajtdsa érdekében bizalmas) és a nyilt adatok feldolgozasara, taroldsara
alkalmas adatok)
5. Kapcsolodé szabalyozasok
Az IBSZ elGirasai 6sszhangban vannak:

= |Leltdrozasi és értékelési szabalyzattal,

= Szamviteli politikaval

6. Védelmet igényld, az informatikai rendszerre haté elemek



Az informatikai rendszer egymassal szervesen egyilttm(kodé és kolcsonhatasban 1évé

elemei hatdrozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.

Az informatikai rendszerre az aldbbi tényezék hatnak:

a kornyezeti infrastruktura,
- ahardver elemek,

- az adathordozdk,

- adokumentumok,

- aszoftver elemek,

- az adatok,

- arendszerelemekkel kapcsolatba keriil§ személyek.

6.1. A védelem tdargya

A védelmi intézkedések kiterjednek:

>
>

az alkalmazott hardver eszkdzokre és azok m(ikodési biztonsagara,

az informatikai  eszk6zok  Uzemeltetéséhez sziikséges okmanyokra  és
dokumentaciokra,

az adatokra és adathordozdkra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhaszndlasaig,

az adatfeldolgozd programrendszerekre, valamint a feldolgozast tdmogaté rendszer
szoftverek tartalmi és logikai egységére, elGirdsszerld felhaszndlasara,

reprodukdlhatésagara,

6.2. A védelem eszkozei

A mindenkori technikai fejlettségnek megfelel6 mdszaki, szervezeti, programozasi, jogi

intézkedések azok az eszk6zok, amelyek a védelem targyanak kilonbo6zé veszélyforrasokbol

szarmazd kart okozé hatdsokkal, szandékokkal szembeni megdvasat elGsegitik, illetve

biztositjak.



7. A védelem felel6se

A védelem felel6se a mindenkori informatikai vezet6 és rendszergazdak.
A jelen szabalyzatban foglaltak szakszer( végrehajtasardl a vallalkozas vezetGinek kell

gondoskodnia.

7.1. Adatvédelmi felel6sok feladatai

a) Informatikai vezetd feladatai:
- az IBSZ kezelése, naprakészen tartasa, modositasok atvezetése,
- javaslatot tesz a rendszer szlk keresztmetszeteinek felszdmolasara.

- meghatdrozza a védett adatok korét,

- ellatja az adatkezelés és adatfeldolgozas felligyeletét,

- ellendrzi a védelmi elGirasok betartasat,

- az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitasa,
- az adatvédelmi feladatok ismertetése,

- ellendri tevékenységét adminisztralja.

- ellenérzi a szoftverek hasznalatanak jogszerliségét

b) Rendszergazda feladatai:
- arendszergazda a sajat feladatkorébe tartozo rendszert felligyeli,
- felelés az informatikai rendszerek Uzembiztonsagaért, szerverek adatairdél biztonsagi
masolatok
készitéséért és karbantartasaért,
- gondoskodik a rendszer kritikus részeinek Gjra indithatdsagardl, illetve az Gjra inditashoz
sziikséges paraméterek reprodukalhatdsagardl,
- feladata a védelmi eszk6zok miikodésének folyamatos ellenérzése,
- felel6s a vallalkozas informatikai rendszer hardver eszkdzeinek karbantartasaért,
- nyilvdntartja a beszerzett, illetve Gzemeltetett hardver és szoftver eszkdzoket,
- gondoskodik a folyamatos virusvédelemrdl

- a virusfert6zés gyanuja esetén gondoskodik a fert6zott rendszerek virusmentesitésérdl,



- folyamatosan figyelemmel kiséri és vizsgdlja a rendszer mikodésére és biztonsaga
szempontjabdl a Iényeges paraméterek alakulasat,

- ellendrzi a rendszer adminisztraciojat,

7.2. Az informatikai vezeté ellenéri feladatai
- évente egy alkalommal részletesen ellenérzi az IBSZ elGirdsainak betartasat,
- rendszeresen ellenérzi a védelmi eszkozokkel valé ellatottsagot,
- el6zetes bejelentési kotelezettség nélkil ellenérzi az informatikai munkafolyamat barmely
részét.
7.3. Az informatikai vezeté jogai
* az elGirasok ellen vétGkkel szemben felelGsségre vonasi eljarast kezdeményezhet a
vallalkozas vezet6jénél,
* barmely érintett szervezeti egységnél jogosult ellenbrzésre,
* Dbetekinthet valamennyi iratba, ami az informatikai feldolgozdsokkal kapcsolatos,
* javaslatot tesz az Uj védelmi, biztonsagi eszk6zok és technologidk beszerzésére illetve

bevezetésére,

* adatvédelmi szempontbdl az informatikai beruhdzasokat véleményezi.

8. Az Informaciobiztonsagi Szabalyzat alkalmazasanak mddja

Az IBSZ megismerését az érintett dolgozdk részére a vezet6k és a rendszergazdak oktatds
formajaban biztositjak. Errél nyilvantartast kdtelesek vezetni.
Az Informacidbiztonsagi Szabalyzatban érintett munkakorokben az egyes munkakori
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leirasokat ki kell egésziteni az IBSZ elGirasainak megfelelGen.

8.1. Az Informdcidbiztonsdgi Szabdlyzat karbantartdsa



Az IBSZ-t az informatikdaban - valamint a vallalkozdsndl - a fejl6dés sordn bekovetkezd
valtozasok miatt id6kozonként aktualizalni kell. Az IBSZ folyamatos karbantartdsa az

informatikai vezeté feladata.

8.2. A védelmet igénylé adatok és informdciok osztdlyozdsa, minéGsitése, hozzdférési

jogosultsdg

Az adatokat és informacidkat jelentGségiik és bizalmassagi fokozatuk szerint osztalyozzuk:

- kozlésre szant, barki altal megismerhet6 adatok,

- minGsitett, titkos adatok.

Az informatikai feldolgozas soran keletkezé adatok mindsit6je annak a szervezeti egységnek
a vezetbje, amelynek védelme az érdekkorébe tartozik.

Az adatok feldolgozasakor meg kell hatdrozni irasban és névre széldéan a hozzaférési
jogosultsagot. A kijel6lt dolgozék el6tt az adatvédelmi és egyéb szabdlyokat, a betekintési
jogosultsag terjedelmét, gyakorldsi mddjat és id6tartamat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkajahoz sziiksége
van.

Az informaciéhoz vald hozzaférést lehetGség szerint a tevékenység napldzasaval
dokumentalni kell, ezaltal barmely szamitégépen végzett tevékenység — adatbazisokhoz valé
hozzéaférés, a fajlba vagy magneslemezre tortén6 mentés, a rendszer védett részeibe torténd
illetéktelen behatolasi kisérlet — utdlag visszakereshetd.

A naplofdjlokat rendszeresen at kell tekinteni, s a jogosulatlan hozzaférést vagy annak a

kisérletét a vallalkozas vezet6jének jelenteni kell.

A naplofdjlok attekintéséért, értékeléséért az informatikai vezeté és a rendszergazddk a

felelGsek.

Az adatok védelmét, a feldolgozas — az adattovabbitds, a tarolds - sordn az operacids
rendszerben és a felhasznaldi programban alkalmazott logikai matematikai, illetve a hardver
berendezésekben kiépitett technikai megoldasokkal is biztositani kell (szoftver, hardver

adatvédelem).



9. Az informatikai eszk6zbazist veszélyeztetd helyzetek

Az informacidk elGallitdasara, feldolgozdsara, taroldsara, tovabbitasara, megjelenitésére
alkalmas informatikai eszk6zok fizikai karosoddsat okozd veszélyforrdsok ismerete azért
fontos, hogy felkészilten megel6z6 intézkedésekkel a veszélyhelyzetek elharithatok

legyenek.

9.1. Kérnyezeti infrastruktura okozta drtalmak
* elemicsapas:

¢ foldrengés,

* arviz,
e tliz,

* villdmcsapas, stb.

* kornyezeti kar:

* légszennyezettség,

* nagy teljesitményl elektromagneses térerd,

¢ elektrosztatikus feltolt6dés,

* aleveg6 nedvességtartalmanak felszokése vagy leesése,
* piszkolddas (pl. por).

* kozlizemi szolgaltatdsba bekovetkezd zavarok:
¢ feszilltség-kimaradas,

¢ fesziiltségingadozas,

* elektromos zarlat,

* csGOtorés.

9.2. Emberi tényezére visszavezetheté veszélyek

Szandékos karokozas:
* behatolas az informatikai rendszerek kornyezetébe,
¢ illetéktelen hozzaférés (adat, eszkoz),

* adatok- eszkozok eltulajdonitasa,



* rongalas (gép, adathordozo),
* megtévesztS adatok bevitele és képzése,

* zavaras (feldolgozadsok, munkafolyamatok).

Nem szandékos, illetve gondatlan karokozas:
¢ figyelmetlenség (ellenGrzés hianya),
* szakmai hozza nem értés,
* agépi és eljarasbeli biztositékok beépitésének elhanyagolasa,
* amegvaltozott kdrilmények figyelmen kivil hagyasa,
* virusfert6zott adathordozo behozatala,
* biztonsagi kovetelmények és gyari elGirdsok be nem tartasa,
* adathordozok megrongaldsa (rossz tarolds, kezelés),

¢ akarbantartasi mlveletek elmulasztasa.

A sziikséges biztonsagi-, jelz6 és riaszté berendezések karbantartdsanak elhanyagoldsa

veszélyezteti a feldolgozds folyamatat, alkalmat ad az adathoz vald véletlen vagy szandékos

illetéktelen hozzaféréshez, rongalashoz.

10. Az adatok tartalmat és a feldolgozas folyamatat érint6 veszélyek

10.1. Tervezés és eldkészités soran eléfordulo veszélyforrasok

- a rendszerterv nem veszi figyelembe az alkalmazott hardver eszkoz lehet6ségeit,

- hibds adatrogzités, adatel6készités, az ellen6rzési szempontok hianyos betartdsa.

10.2. A rendszerek megvaldsitdsa sordn eléfordulo veszélyforrdasok

- hibds adatallomany mukddése,

- helytelen adatkezelés,

- programtesztelés elhagyasa.



10.3. A miikédés és fejlesztés sordn el6fordulé veszélyforrdasok

- emberi gondatlansag,

- szervezetlenség,

- képzetlenség,

- szandékosan elkovetett illetéktelen beavatkozas,
- illetéktelen hozzaférés,

- lzemeltetési dokumentacid hidnya.

11. Az informatikai eszk6zok kérnyezetének védelme

s

11.1. Vagyonvédelmi el6irasok

- a géptermek kiils6 és bels6 helyiségeit biztonsagi zarakkal kell felszerelni,

- a gépterembe valo be- és kilépés rendjét szabalyozni kell,

- a gépterembe, szerverterembe torténé illetéktelen behatolds tényét a vallalkozas
vezetdjének

azonnal jelenteni kell,

- az informatikai eszkdzoket csak a vallalkozds arra felhatalmazott alkalmazottai
hasznalhatjak,

- az informatikai eszk6zok rendeltetésszerl hasznalataért a felhasznalo felelés.

11.2. Adathordozok

- kénnyen tisztithatd, jol zarhatd szekrényben kell elhelyezni Ugy, hogy térolds kdzben ne
sériljenek, karosodjanak,

- az adathordozdékat a gyors hozzaférés érdekében azonositoval kell ellatni, melyrdl
nyilvantartast kell vezetni,

- a hasznalni kivant adathordozot (floppy, CD) a tarolasra kijelolt helyrél kell kivenni, és oda
kell vissza is helyezni,

- a munkaasztalon csak azok az adathordozdk legyenek, amelyek az aktualis feldolgozashoz

sziikségesek,
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- adathordozdét masnak atadni csak engedéllyel szabad,

- a munkdk befejeztével a haszndlt berendezést és kdrnyezetét rendbe kell tenni.

11.3. Tiizvédelem

A gépterem, illetve kiszolgdldé helyiség a ,D” tlizveszélyességi osztdlyba tartozik, amely
mérsékelt tlizveszélyes lizemet jelent.

A menekiilési Utvonalak szabadon hagydsat minden korilmények kozott biztositani kell.

A vdllalkozds géptermeibe, szerverszobdiba minimum 1-1 db tizolté késziléket kell
elhelyezni.

A vallalkozas géptermeiben, szerverszobaiban elektromos vagy mas munkat csak a
tlizvédelmi vezetd tudtdval, ill. engedélyével szabad végezni.

A nagy fontossagu, pl. torzsadat-dllomanyokat 2 példanyban kell 6rizni és a masodik
példanyt elkilonitve tlizbiztos pancélszekrényben kell 6rizni. (Ezen adatallomanyok kijeldlése

az informatikai vezet6 feladata.)

12. Az informatikai rendszer alkalmazasanal felhasznalhaté védelmi eszkdzok és

maodszerek

12.1. A szamitégépek és szerverek védelme

Elemi csapas (vagy mas ok) esetén a szamitdégépekben vagy szerverekben bekovetkezett
részleges vagy teljes kdrosodaskor az alabbiakat kell siirgsen elvégezni:

- menteni a még hasznalhaté anyagot,

- biztonsagi mentésekrél, hattértarakrdél a megsériilt adatok visszaallitasa,

- archivalt anyagok (ill. eszk6zok) haszndlataval folytatni kell a feldolgozast.

12.2. Hardver védelem

A berendezések hibatlan és Gizemszer( mikodését biztositani kell.

A mikodési biztonsag megdvasat jelenti a sziikséges alkatrészek beszerzése.
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Az lizemeltetést, karbantartast és szervizelést az informatikusok végzik.
A munkak szervezésénél figyelembe kell venni:

- a gyarto elGirasait, ajanlatait,

- a tapasztalatokat.

Alapgép megbontasat (kivéve a garancialis gépeket) csak informatikus végezheti el.

12.3. Az informatikai feldolgozds folyamatdnak védelme

12.3.1. Az adatrdgzités védelme

- adatbevitel hibatlan mszaki allapotl berendezésen torténjen,
- tesztelt adathordozéra lehet adatallomanyt rogziteni,
- a bizonylatokat és magneses adathordozdkat csak e célra kialakitott és megfelel6 tarold
helyeken szabad tartani,
- az adatrogzité szoftver védelme. LehetGség szerint olyan szoftvereket kell alkalmazni,
amelyek
rendelkeznek ellenérzé funkcidkkal és biztositjak a rogzitett tételek visszakeresésének és
javitasanak lehet6ségét is.
- hozzaférési lehetdség:
* a bejelentkezési azonositék hasznalataval kell szabdlyozni, hogy ki milyen szinten
férhet
hozza a kezelt adatokhoz. (alapelv: a tarolt adatokhoz csak az illetékes személyek
férjenek hozza).
* az adatok bevitele soran alapelv: azonos allomany rogzitését és ellenGrzését ugyanaz
a személy nem végezheti.
* Aszerverek rendszergazda jelszavat az informatikai vezetd kezeli.
Az adatrogzités folyamatahoz kapcsolédd dokumentacidk:
= adatrogzitési utasitasok,
= ellen6rz6 rogzitési utasitasok,
= tesztel6 és torl6 programok kezelési utasitasai,
=  megdrzési utasitasok,
= gépkezelési leirdsok.
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12.3.2. Az adathordozdk nyilvantartdsa

Az adathordozékrél az egységeknek nyilvantartdst kell vezetni. Az adathordozdkat a gyors és

egyszerl elérés, a nyilvdntartds és a biztonsag érdekében azonositéval (sorszdmmal) kell

ellatni.

12.3.3. Adathordozok taroldsa

Az adathordozdk taroldsdara miszaki-, tiz- és vagyonvédelmi el6irdsoknak megfeleld

helyiséget kell kijel6lni, illetve kialakitani.

12.3.5. Az adathordozék megérzése

Az adathordozék megé6rzési idejét a torvényekben meghatdrozott bizonylat Grzési

kotelezettségnek megfelelGen kell kialakitani

12.3.6. Selejtezés, sokszorositds, mdsolds

A selejtezést a vallalkozas selejtezésének szabalyzata alapjan kell lefolytatni.

Sokszorositast, masolast csak az érvényben lévé bels6 utasitdsok szerint szabad végezni.

Biztonsagi illetve archiv adatallomany el6allitdsa masolasnak szamit.

12.3.8. Leltdrozas

A szoftvereket és adathordozdkat a Leltdrozasi Szabdlyzatban foglaltaknak megfelelen kell

leltarozni.

12.3.9. Mentések, file-ok védelme

Az adatfeldolgozas utdn biztositani kell az adatok mentését.
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A munkak sordn létrehozott altaldnos (pl. Word és Excel) dokumentumok mentése az azt
létrehozo munkatarsak (felhasznaldk) feladata.

A felhasznalé szamitogépén lévé adatokrdl biztonsagi mentéseket a felhasznalonak kell
készitenie. Az archivaldsban az informatikusok segitséget nyujtanak.

A szervereken tarolt adatokrél a mentést rendszeresen el kell végezni. A mentésért az

informatikai vezetd, illetve a rendszergazdak a felelGsek.

12.4. Szoftver védelem

12.4.1. Rendszerszoftver védelem

Az informatikai vezetének biztositani kell, hogy a rendszerszoftver naprakész allapotban
legyen és a segédprogramok, programkonyvtarak mindig hozzaférhet6k legyenek a

felhasznalok szamara.

12.4.2. Felhaszndloi programok védelme

Programhoz vald hozzaférés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést meg kell akaddlyozni, az illetéktelen
probalkozast ki kell zarni.

Gondoskodni kell arrdl, hogy a tarolt programok, fajlok ne kdarosodjanak, a

kovetelményeknek megfelel6en miikddjenek.

Programok megdrzése, nyilvantartdsa

A programokrol a leltarfelel6soknek naprakész nyilvantartast kell vezetni.

A szamvitelr6l sz616 tobbszor mdédositott 2000. évi C. torvény értelmében a vallalkozdsoknak
az lzleti évrdl készitett beszamolét, valamint az azt aldtdmasztd leltart, értékelést, f6konyvi
kivonatot, tovdbba mas, a szamviteli térvény kovetelményeinek megfelelé nyilvantartdst

olvashato6 formaban 8 évig meg kell Grizni.

14



A bizonylat elektronikus formdaban is megérizhets, ha az alkalmazott médszer biztositja az
eredeti bizonylat 0©sszes adatanak késedelem nélkili el&allitdsat, folyamatos
leolvashatdsagat, illetve kizarja az utdlagos mddositas lehetdségét.

A programok nyilvantartasdért és miikod6képes allapotban vald tartdsdért a vezeték a

felelGsek.

13. A kdzponti szamitogép és a halézat munkaallomasainak miikodésbiztonsaga

13.1. K6zponti gépek

Sziinetmentes d4ramforrast célszerl hasznalni, amely megvédi a berendezést a
fesziiltségingadozasoktdl, aramkimaradas esetén adatvesztéstél.

A kozponti gépek hattértarairdl folyamatosan biztonsagi mentést kell késziteni.

Az alkalmazott haldzati operdcids rendszer adatbiztonsagi lehetGségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.

A vdsarolt szoftverekrdl biztonsagi masolatot kell késziteni.

13.2. Munkadllomdsok

Kils6 helyrdl hozott, vagy kapott anyagokat ellendrizni kell virusellen6rz6 programmal.
Virusfert6zés gyanuja esetén az informatikusokat azonnal értesiteni kell.

Uj rendszereket hasznélatba vételiik el6tt sziikség szerint adaptalni kell, és tesztadatokkal
ellenérizni kell mkodésiket.

A villalkozas informatikai eszkdzeir6l programot, illetve adatallomanyokat masolni a jogos
belsé felhaszndloi igények kielégitésein kivil nem szabad.

A haldzati vezeték és egyéb csatold elemei rendkivil érzékenyek, mindennem séruléstél
ezen elemeket meg kell évni. A haldzat vezetékének megbontdsa szigoruan tilos.

Az informatikai eszkozt és tartozékait helyérél elvinni csak az eszkoz leltarfelel6se tudtaval és

engedélyével szabad.

14. Ellen6rzés
Az ellenérzésnek el6 kell segiteni, hogy az informatikai rendszereknél el6forduld
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csdkkentése,

illetve annak megakadalyozasa, hogy az megismétlédjon.
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A munkafolyamatba épitett ellenGrzés sordn az IBSZ rendelkezéseinek betartdsat az

adatkezelést végz6 szervezeti egység vezetdi folyamatosan ellenérzik.

15. Zaré6 rendelkezések

Az Otkert Kft. a Szabalyzatot ......... /2018. sz. hatarozataval elfogadta.

Az Informacidbiztonsagi Szabalyzat 2018. Majus 25-én lép hatalyba.

Kelt: Budapest, 2018 év majus hdonap 25. napjan
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